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Geialschte
Identititen

Mit fast 200 gefélschte
Identitatspapieren
eroffnet die Bande 81
Bankkonten in aller Welt.
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bilden das Riickgrat des
Betrugssystems.
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BIG BUSINESS. Es ist einer der spektakuldrsten Cybercrime-Fille
weltweit: Die Bande um Gery Shalon, Ziv Orenstein und

Joshua Samuel Aaron betrieb Hacking als perfekt organisiertes
Geschaftsmodell und erbeutete mehrere hundert Millionen

Dollar. Rund hundert Millionen landeten auf Schweizer Konten.

INFOGRAFIK: ANDREA KLAIBER UND ANNE SEEGER | TEXT: OTTO HOSTETTLER
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Die Bande

um einen Amerikaner und zwei
Israelis hackt Banken und manipu-
liert von 2007 bis 2015 mit geklauten
Kundendaten Bérsenkurse. Sie
betreibt illegale Onlinecasinos und
bietet eigene Finanzdienstleistungen

verkaufen Schadsoftware

illegaler Medikamentenhandel

anipuliert Kurse von
hochspekulativen Tiefpreisaktien

bringt Kunden zum
Kauf oder Verkauf
bestimmter Aktien

- etwa durch Gewinnwarnungen
und Kaufempfehlungen in
manipulierten Finanz-News.
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Banken

Bei einem Dutzend L=
Banken stiehlt die

Gang liber 100 Millio-
nen Kundendaten -
davon 80 Millionen bei
einer einzigen Bank.

Andere Firmen
der Finanzindustrie

An die erbeuteten Mailadressen
verschicken die Betriiger Spam
und gefélschte Finanz-News.

Onlinecasinos

Die Betriiger legen Casinos
der Konkurrenz lahm, sie
stehlen Software und weitere
Kundendaten.

verkauft Kundendaten
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erwirtschaften hohe Gewinne. |<— fiir Internetbetriiger an.
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Illegale
Bitcoin-Borsen |<«— Provision pro Transaktion
Tauschplattformen Andere
fiir Betriiger, die Geld /\, B o
A i etruger
et g Bezahlplattiormen ’é;/ 8
dgekehrt) wechseln — verkaufen Malware
wollen. Die Bande Eigene Angebote, mit denen und gefélschte
kassiert Provision. Die Transaktionen fiir andere Virenscanner und
Plattformen dienen Betriiger abgewickelt werden handeln illegal mit
auch der Geldwasche. kénnen. Medikamenten.

Spam

Bis zu eine
Million Spam-
Mails werden
pro Tag an
erbeutete
Mailadressen
verschickt.
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wirbt Kunden anderer Onlinecasinos ab
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